POLITICA DE SEGURANCA
DO GRUPO CINDAPA

13/09/2024




POLITICA DE SEGURANCA
MAN-0176 -V.07

NOSSA MISSAO

Garantir seguranca e conforto das pessoas e bens, desenvolvendo solugdes
tecnoldgicas inteligentes e confiaveis para seguranca, monitoramento, acesso e
automacao de ambientes.

NOSSA VISAO
Reconhecimento pela consisténcia e pela experiéncia dos clientes.
NOSSOS VALORES

Consisténcia: Pensar no negécio, lucro, perenidade, tecnologia, agir como dono,
produtividade, crescimento, inovagéo, gestdo, capricho, senso estético, atencéo aos
detalhes, comprometimento: ser comprometido ao assumir a responsabilidade das metas e
objetivos propostos, executando-os com eficacia. Ter envolvimento com os valores e
politicas da empresa.

Clientes: Cuidar, proteger e valorizar o cliente como importante ativo, imagem, indicacéo,
exceléncia, satisfacdo, criar uma experiéncia positiva, conforto, servir..

Colaboradores: Valorizar as pessoas, atuar em colaboracdo, parcerias, time, qualificacéo,
buscar o autodesenvolvimento: ampliar os conhecimentos e inovar para agregar valor aos
produtos e servigos oferecidos pelo grupo cindapa, sendo proativo. apoio, prosperidade,
empatia, evolucao, respeito.
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1 OBJETIVO

Este documento tem como objetivo estabelecer a POLITICA DE SEGURANCA DO
GRUPO CINDAPA, assegurando 0s meios para a sua realizagao.

2 RESPONSABILIDADES

A responsabilidade da POLITICA DE SEGURANCA DO GRUPO CINDAPA ¢ do
presidente do GRUPO, e seu cumprimento sera de responsabilidade de todos os
gestores.

O cumprimento da Politica de Seguranca é obrigatério para todos os empregados e,
nao aplicar, recusar ou omitir sdo atos cabiveis de aplicacdo de medidas disciplinares

2.1. COMITE

O Comité é formado pelos Gestores Departamentos, Sécios, Diretores e Gerentes.

3 CONCEITOS

3.1.Politica de Seguranca

Conjunto de regras que tem por objetivo a seguranca de bens patrimoniais e
informacéo.

3.2.Sigiloso

Informacao que néo pode ser divulgada para terceiros.

3.3.Controle de Acesso
Meio de controlar o acesso.

3.4.Classificacao de Documentos
Grau de sigilo que a informacao esta prevista.

3.5.Documento
Sao todos os dados, informacdes e conhecimentos da empresa ou de seus clientes.

3.6.Informacéo
E o resultado do estudo de dados.

3.7.Cédigos de Acesso
Caodigos numerico para restringir o acesso.
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~ 3.8.Integridade
E a disponibilidade da informag&o.

~ 3.9.Ativos
E o conjunto de bens da empresa formado pelo patrimonio, informacdes e pelas
pessoas que a compdem.

3.10. Bens
Bens patrimoniais.

3.11. Medidas Disciplinares
Medida disciplinar é a aplicabilidade de sansbes de acdo ou omissédo de normas.

4 SEGURANCA EMPRESARIAL

4.1.Ativos
A CINDAPA visa a seguranca dos seus ativos, que sao as pessoas que trabalham
para ela, bem como do seu patriménio, que sao seus bens, as informacfes da
empresa e dos ativos dos seus clientes. Desta forma, as acdes de seguranca serao
garantidas.

A seguranca é responsabilidade de todos.

4.2.Classificagcdo dos Documentos
Todos os documentos da empresa devem ser classificados conforme o grau de sigilo,

da seguinte forma:

4.2.1 Classificacao

. Publica: Interna e externa.

. Restrita: Dentro da empresa.

. Reservada: Outro nivel de pessoas dentro da empresa.

. Confidencial: Menor nimero de pessoas que terdo acesso.

4.3.Acessos
Cumprimento das Normas e Procedimentos da Seguranca Patrimonial, para a

seguranca dos seus ativos.
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5 SEGURANCA DAS INFORMACOES

5.1.Responsabilidades
Todos os empregados sdo responsaveis pelas informacoes.

5.2.Informacdes
Para a CINDAPA todos os documentos séo informacdes de uso exclusivo da empresa
e é considerado segredo de negécio, assim sendo, ndo é permitida a divulgacéo,
utilizacdo ou gravacdo sem a permissao por escrito da empresa.

5.3.Meios Eletronicos
Os meios eletronicos, como e-mail, devem ser de uso exclusivo para assuntos da

empresa.

5.4.Software
N&o é permitida a instalacéo de softwares ndo autorizados e nédo licenciados.

5.5.Hardware
Nao é permitida a instalacdo de hardware ndo autorizado.

5.6.Aplicativos
N&o é permitida a instalacédo de aplicativos ndo autorizado.

5.7.Informética
O Setor de Informatica serd o responsavel pelo armazenamento de dados e

informacgoes.

5.8.Fotografias e Filmagens
N&o é permitido fotografar, gravar audiovisual ou filmar no interior das empresas do

Grupo Cindapa nem dos seus clientes sem autorizacao.

Caso for autorizado a utilizacdo de tais informacdes, serd somente para o fim a que
foi permitida, sendo vedada a utilizagdo ou divulgacao destes.

6 CODIGOS DE ACESSO
Os cadigos de acessos nos sistemas da empresa sao de uso pessoal e intransferivel.

A ma utilizacdo ou divulgacdo € considerada passivel de aplicagdo de medidas
disciplinares.

7 MEDIDAS DISCIPLINARES
As acdes consideradas como passiveis de medidas disciplinares serédo analisadas e
julgadas pelo comité.
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7.1.Responsabilidade
Quando o Comité necessitar realizar a analise de alguma a¢&do ou omissao de algum
empregado, tera a participacdo do gestor da area do envolvido, para poder ter
subsidios mais precisos possiveis.

7.2.Falta Grave

7.3.Furtar, incentivar a omissdo ou subtracdo de bens, dados, informacéao,
documentos de propriedade da empresa ou de seus clientes.

7.4.Obter indevidamente acessos aos recursos de qualquer natureza.

7.5.Instalacdo de software, hardware, ou aplicativos sem o consentimento do Setor
de Informatica.

7.6.Permitir ou negligenciar 0 acesso de nao autorizados na empresa ou em
clientes quando a funcao exigir tal cumprimento.

7.7.Fotografar, gravar audiovisual, ou filmar dentro da empresa do Grupo Cindapa
ou de seus clientes sem autorizacéao.

7.8. Compartilhar fotos ou filmagens da empresa do Grupo Cindapa ou de seus
clientes sem autorizacao.

8 DIVULGACAO

A divulgacédo sera realizada para todos que trabalham na empresa, no momento de
sua contratacao.

Devera estar ao acesso de todos.

Todos o0s empregados deverdo assinar o Termo de Responsabilidade e
Conhecimento da Politica de Seguranca da CINDAPA.

As alteracbes devem ser divulgadas aos empregados e deverdo assinar o Termo de
Responsabilidade e Conhecimento da Politica de Seguranca da CINDAPA

9 REVISAO DA POLITICA DE SEGURANCA

A revisao sera realizada anualmente pela diretoria.
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